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0x01. 攻撃方法いろいろ



0x01. 攻撃方法いろいろ

主な攻撃手法

・ブルートフォース攻撃

・辞書攻撃

・リバース攻撃

・リスト型攻撃



0x01. 攻撃方法いろいろ

ブルートフォース攻撃

brute force = 強引な

0000, 0001, 0002 ...

aaaa, bbbb, cccc ...



0x01. 攻撃方法いろいろ

辞書攻撃

よく使われる文字列を使用

123456, password, qwerty...

人名、サービス名、置き換えなど



0x01. 攻撃方法いろいろ

リバース攻撃

パスワードを固定

ユーザID変更という逆パターン

弱いパスワードのユーザを探す



0x01. 攻撃方法いろいろ

ノーマルとリバース

id

pass-1

pass-2

pass-3

…

pass

id-1

id-2

id-3

…



0x01. 攻撃方法いろいろ

リスト型攻撃

ユーザIDとパスワードが対のリスト



0x01. 攻撃方法いろいろ

ノーマルとリバースとリスト型

id

pass-1

pass-2

pass-3

…

pass

id-1

id-2

id-3
…

id-1 pass-1

id-2 pass-2

id-3 pass-3

id-4 pass-4

…



0x01. 攻撃方法いろいろ

リストはどうやって用意？

どこかから盗む or 買う



0x01. 攻撃方法いろいろ

リストはどうやって用意？



0x02. ツールあれこれ



0x02. ツールあれこれ

セキュリティ診断の現場でも使う



0x02. ツールあれこれ

どんなことができるのか？

medusa 
[-h host | -H file]
[-u username | -U file] 
[-p password | -P file] 
[-C file] 
-M module [OPT]



0x02. ツールあれこれ

どんなことができるのか？
オプション

名
説明

-h 攻撃対象アドレスを直接指定

-H <file> 攻撃対象が記述されたファイルを指定

-u ユーザ名を直接指定

-U <file> ユーザ名が記述されたファイルを指定

-p パスワードを直接指定

-P <file> パスワードが記述されたファイルを指定

-C <file> ユーザ名/パスワードが記述されたファイルを指定

-M 攻撃するサービスを指定



0x02. ツールあれこれ

例えば

medusa ¥
-h target-host
-C ./list.txt
-M web-form
-m FORM:"login/login.php"
-m DENY-SIGNAL:"ACCESS DENIED"
-m FORM-DATA:"post?u=&p=&Login=Login"

:ockeghem:123456

:masanorik:123456789

:MasafumiNegishi:password

:ntsuji:adobe123

・
・
・



0x02. ツールあれこれ

その他にも…



0x02. ツールあれこれ

ちなみに



0x03. 流行としては…



0x03. 流行としては... 

リスト型攻撃ではありますが

被害サイト 被害件数

Ameba 243,266 件

Goo ID 108,716 件

KONAMI ID 35,252件

じゃらんnet 27,620 件

dinos 約 15,000件



0x03. 流行としては...

Adobeの漏えいでは

順位 パスワード 件数

1位 123456 191万1938件

2位 123456789 44万6162 件

3位 password 34万5834 件

4位 adobe123 21万1659 件

5位 12345678 20万1580 件

6位 qwerty 13万832 件



0x03. 流行としては...

Adobeの漏えいでは

順位 パスワード 件数

1位 123456 191万1938件

2位 123456789 44万6162 件

3位 password 34万5834 件

4位 adobe123 21万1659 件

5位 12345678 20万1580 件

6位 qwerty 13万832 件



0x03. 流行としては...

流行はあるものの

流行だけが危ないわけではない。

「木を見て、森を見ず」

になってはいけない。



0x03. 流行としては...

攻撃側はとっても有利。
その状況が継続している。



さいごに



さいごに

リスト型攻撃は

使い回しをやめることで。

辞書攻撃は

複雑なパスワード設定で。



さいごに

そのためには...



thank you <3


